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Jetzt handeln und gut vorbereitet sein. 

Was bedeuten die „Versicherungsaufsichtsrechtlichen Anforderungen  
an die IT“ (VAIT) für Ihr Unternehmen?
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Die Versicherungs -IT im Fokus der Aufsicht
Die Digitalisierung hat der Risikolandschaft von  Ver- 

sicherungen neue, wesentliche Di men sionen hinzu- 

gefügt. In einem ersten Schritt hat sich die Versiche-

rungsaufsicht im Herbst 2017 mit einer Umfrage zur 

IT-Sicherheit einen Überblick über die Situation bei 

den deutschen Versicherern verschafft. 

Auf Basis der dabei gewonnenen Erkenntnisse hat die 

BaFin im Juli 2018 dann die „Versicherungsaufsichts-

rechtlichen Anforderungen an die IT (VAIT)“ veröffent-

licht und reagiert damit auf die Veränderungen im 

Geschäftsumfeld von Versicherern wie auch Pensions-

fonds. Diese sind traditionell stark von ihrer Informa-

tionstechnik abhängig und damit auch Cyberrisiken 

ausgesetzt. Wie die BaFin konstatierte, hat sich die 

Gefahr von Cybervorfällen in den letzten Jahren auch 

für diese Unternehmen verschärft. Dies liegt insbe - 

sondere an den technologischen Entwicklungen und 

der stärkeren Vernetzung der Unternehmen, aber auch 

an der zunehmenden Professionalisierung der Cyber- 

kriminellen und Angreifer. Deswegen macht die BaFin 

nun mit der Veröffentlichung der VAIT Erwartungen 

an die IT-Sicherheit und IT-Governance von Versiche-

rungen transparent. Für Versicherungsunternehmen 

entsteht damit relativ unmittelbarer Handlungsdruck, 

denn die VAIT gehen erheblich über bisherige 

Sicherheits anforderungen an die IT hinaus.

„Das Cyber-Risiko ist eines der wesentlichen 

Risiken für den Finanzsektor.“

(BaFin-Präsident Felix Hufeld)
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Abb. 1: DAS IFB-VORGEHENSMODELL ZUR ERREICHUNG DER VAIT-COMPLIANCE

SCHRITT 1
Bestandsaufnahme und Ableitung  

des Umsetzungsfahrplans

SCHRITT 2
Umsetzung der Handlungsfelder  

mit der höchsten Priorität

SCHRITT 3
Umsetzung der  

übrigen Handlungsfelder

 › Basis für die konkrete Aufwands bestimmung 
zur Erreichung der  
VAIT-  Compliance

 › Ermittlung des aktuellen Reifegrads der 
Versicherung in Bezug auf die IT-Sicherheit

 › Priorisierung der Handlungsfelder
 › Planung der internen und externen 

 Ressourcen
 › Erstellung und Abstimmung des 

 Umsetzungsfahrplans

 › sukzessive Abarbeitung der priorisierten 
Handlungsfelder in Verbindung mit den 
betroffenen Fachabteilungen

 › Coaching der Mitarbeiter hinsichtlich 
der neuen versicherungsaufsichtlichen 
Anforderungen

 › bei Bedarf: Qualitätssicherung der von 
der Versicherung selbst erarbeiteten 
Dokumente und Verfahrensweisen

 › Begleitung der übrigen Handlungs felder 
in dem von der Versicherung gewünschten 
Umfang

 › Vorgehensweise analog zu SCHRITT 2  
oder

 › bedarfsorientiertes Coaching und 
anlassbezogene Qualitätssicherung der 
von der Versicherung selbst erabeiteten 
Dokumente und Verfahrensweisen

„Die BaFin will noch im laufenden 

Jahr systematisch mit 

 aufsicht lichen IT-Prüfungen 

beginnen.“

(BaFin-Journal 08/2018)
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„Wir müssen bei der IT-Sicherheit 

jetzt den Regler hochfahren“

(BaFin-Präsident Felix Hufeld)

Was bedeuten die VAIT  
konkret für Versicherungen? 
Die VAIT sind in Form eines Rundschreibens der 

BaFin veröffentlicht, in dem die Anforderungen  

der MaGo hinsichtlich der Ordnungsmäßigkeit der 

Geschäftsführung präzisiert und die Anforderungen 

mit IT-Bezug konkretisiert werden. Die VAIT sind 

also kein Ersatz für einzelne MaGo-Anforderungen, 

sondern verdeutlichen die Erwar tungen der 

Versicherungs aufsicht an die praktische Umsetzung 

dieser Anforderungen sowie das Ziel, das Bewusst-

sein der Versicherungen für IT-Risiken zu erhöhen. 

Zwischen den VAIT und den MaGo-Anforderungen 

bestehen daher zahlreiche Verknüpfungen (Abb. 2).

Die vielfältigen Bezugspunkte zwischen VAIT und 

MaGo zeigen auch, dass von den VAIT nicht nur 

die IT-nahen Bereiche der Unternehmen berührt  

sind, sondern ebenso andere Abteilungen. Projekte  

zur Umsetzung der VAIT müssen daher breit und 

inte grativ angelegt werden. Sie müssen neben der 

IT-Organisation und dem IT-Sicherheitsbeauftragten 

auch das Projekt management, die Betriebs organi-

sation und Prozessgestaltung, das Auslagerungs-

management, das Risikocon trolling sowie diejenigen 

Bereiche und Menschen einbeziehen, die für die 

Strategie und Governance zuständig sind. 

Unser Vorgehensmodell für die stringente 
 Durchsetzung der VAIT-Compliance
Unser Vorgehensmodell für die Umsetzung der neuen, 

aus den VAIT resultierenden Herausforderungen  

sieht drei Schritte vor, in denen die VAIT- Compliance 

sukzessive über alle betroffenen Be reiche Ihres 

Unternehmens hinweg durchgesetzt wird.

Unsere Erfahrungen zeigen, dass der Umfang der 

Projekt-Arbeitspakete zu Beginn durch eine Bestands-

aufnahme bestimmt werden sollte. Sie legt eine 

Priorisierung der einzelnen Projektelemente und  

der Handlungsfelder fest und ist damit die Basis der 

konkreten Planung der Projektabwicklung und  

der Einzelschritte, mit denen die VAIT-Compliance 

schnellstmöglich zu erzielen ist. 

Werden Sie schon heute aktiv!
Wir beraten Sie gerne.
Wir stellen Ihnen gerne die möglichen Handlungs-

felder der VAIT im Detail vor und skizzieren unsere 

Lösungsansätze. Nutzen Sie die Zeit, bis die BaFin 

die ersten aufsichtlichen Prüfungen der Umsetzung 

der VAIT durchführt, um festzustellen, wo Ihre 

Versicherung Handlungsbedarf in Bezug auf die zu 

erwartenden Anforderungen hat. Gehen Sie die 

notwendigen Aktivitäten zeitnah an, denn es geht 

um die Sicherheit Ihres Unternehmens.

„Die Anforderungen sind auf eine 

Weise zu erfüllen, die der 

Wesensart, dem Umfang und der 

Komplexität der mit der Tätigkeit 

des Unternehmens einhergehen-

den Risiken gerecht wird.“

(vgl. Vorbemerkungen zum Konsul- 

tationsentwurf der VAIT, Tz. 6)
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Abb. 2: EINORDNUNG DER VAIT IN DAS VERSICHERUNGSAUFSICHTSRECHT

ifb group – Ihr Partner für 
zukunftsweisendes Finanz- 
und Risikomanagement
Seit mehr als 25 Jahren  beantworten 
wir die Herausforderungen des 
Finanz- und Risikomanagements  
mit inspirierten, innovativen 
Dienst leistungen und modernsten  
IT-Appli ka tionen. Als international 
agie rende  Unternehmensberatung 
 arbeiten wir erfolgreich für Banken 
und Versicherungen sowie für 
Industrie-, Handels- und Dienst   leis-
tungsunternehmen weltweit. Unsere 
Experten beraten Sie umf assend  
in allen Fachfragen von Rechnungs-
wesen, Controlling, Regulierung, 
Risikomanagement und  Compliance. 
Sie entwickeln für Ihre Ziele maß-  
geschneiderte Veränderungsmaß-
nahmen bis hin zu  komplexen 
Transformationsprojekten. 

Unser  Beratungsansatz verbindet 
Branchen erfahrung mit spezia li-
sierter Expertise und technisch 
führender Umsetzungsstärke.  
Wir betreuen Sie ganzheitlich von  
der Strategieentwicklung über  
die Umsetzung in die Organisation  
bis zur Implementierung der IT. 

Mit Managed Services komplettieren  
das Serviceangebot durch kompe - 
 tente externe Anwendungs- und 
Prozess betreuung, die Ihre perso- 
nellen Engpässe wirksam kompensiert.

1. IT-Strategie

2. IT-Governance

3. Informationsrisikomanagement

4. Informationssicherheitsmanagement

5. Benutzerberechtigungen

6. IT-Projekte und Anwendungsentwicklung

7. IT-Betrieb und Datensicherung
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 › Organisationsstruktur  (§ 23 VAG [Art. 41 SII RRL] )  
 › Eignung und Zuverlässigkeit (§ 24 VAG [Art. 42 SII RRL] ) 
 › Risikomanagementsystem (§ 26 VAG [Art. 44 SII RRL))
 › Risiko- und Solvabilitätsbeurteilung (§ 27 VAG [Art. 45 SII RRL] ) 

 › IKS und die Compliance (§ 29 VAG [Art. 46 SII RRL] )
 › Interne Revision (§ 30 VAG [Art. 47 SII RRL] )
 › VMF (§ 31 VAG [Art. 48 SII RRL] )
 › Ausgliederung von wichtigen Funktionen oder 
 Versicherungstätigkeiten (§ 32 VAG [Art. 49 SII RRL] )

 › Ersetzt MaRisk VA 
 › Konkretisiert Solvency II / VAG
 › Erläuterung Proportionalitätsprinzip (Kap. 4)
 › Wesentliche Risiken und unternehmensindividuelle Wesentlichkeitsgrenzen (Kap. 5)
 › Gesamtverantwortung der Geschäftsleitung und weitere Governance-Anforderungen  (Kap. 6 – 8)
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10 / 2018 vom 
2. 7. 2018 (VAIT)

Quelle: ifb group

VAIT

* Mindestanforderungen an 
die Geschäftsorganisation 
von Versicherungsunter-
nehmen (MaGo)


